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Para a Tecsystem, privacidade e seguranca sdo prioridades. Por isso, nos comprometemos com a
transparéncia no tratamento de dados pessoais dos nossos clientes e usuarios, além de trabalharmos
constantemente na melhoria de nossos servicos, produtos de software e processos organizacionais.

A Lei Geral de Protecdo de Dados (LGPD) é a principal requlamentacdo do Brasil voltada para a protecao
de dados pessoais. A LGPD se aplica ao tratamento de dados pessoais (definidos como informacées
referentes a uma pessoa fisica identificada ou identificavel) realizado por pessoas fisicas ou juridicas, do
setor publico ou privado, independentemente dos meios utilizados para a coleta e o tratamento desses
dados.

Esta politica de privacidade ajuda a vocé a entender como coletamos, usamos e retemos informacdes
dos usuarios de nossos produtos e servicos de software e como nossas praticas estdo em conformidade
com a LGPD.

O que esta politica de privacidade abrange?

Esta politica de privacidade descreve como a Tecsystem tratara as informacées dos usuarios nos seguintes
contextos:

e Sites da Tecsystem;

o Softwares e servicos da Tecsystem disponibilizados através da internet;

e Softwares da Tecsystem instalados no computador do usuario;

e Softwares da Tecsystem instalados em dispositivos moveis (celulares e tablets).

Os softwares e servicos fornecidos por terceiros, utilizados pela Tecsystem durante a prestacdo de servicos
ao cliente, podem operar de acordo com suas proprias politicas de privacidade. A garantia da privacidade
e seguranca dos dados coletados e processados através desses aplicativos é de responsabilidade das
empresas desenvolvedoras.

Se vocé utiliza os softwares da Tecsystem instalados em seu computador ou em um dispositivo
movel, é sua a responsabilidade de manter os dados seguros contra acessos ndo autorizados, copias
indevidas ou vazamento das informac¢des armazenadas nesses dispositivos.

Quais informacdes a Tecsystem coleta sobre o usuario?

Quando vocé se cadastra para usar algum software ou servico da Tecsystem ou navega pelos nossos
sites, alguns dados pessoais podem ser solicitados. Esses dados nunca serao coletados automaticamente
Ou sem 0 seu consentimento.
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Sites da Tecsystem
Em algumas paginas dos nossos sites, alguns dados de contato podem ser solicitados, tais como:

e Nome;

e Municipio;

e Endereco de e-mail;
o Telefone de contato.

Servico de contas da Tecsystem

Para utilizar nossos servigos ou softwares disponibilizados através da internet, vocé precisa criar
uma conta de usuario na Tecsystem. Para isso, 0s seguintes dados pessoais serdo coletados:

e Nome;

o CPF (opcional);

e Endereco de e-mail;
e Senha de acesso.

Dados cadastrais coletados por clientes

Se vocé é o usuario final de algum de nossos softwares licenciados para empresas ou 6rgaos
publicos, seus dados cadastrais nesses sistemas podem ser classificados como dados
sensiveis ou dados confidenciais, de acordo com a LGPD. Embora esses dados sejam
processados e armazenados em nossos servidores, a responsabilidade pela incluséao,
atualizacao e exclusao de tais dados é de inteira responsabilidade da entidade licenciada. Da
mesma forma, ndo nos responsabilizamos pela divulgacdao, acesso nao autorizado ou
compartilhamento desses dados com outras pessoas ou entidades sem a sua autorizagao
expressa.

Como e onde a Tecsystem coleta esses dados?

A coleta de dados pessoais pela Tecsystem sempre ocorrera atraves de formularios proprios, dentro dos
proprios sistemas ou através de sistemas relacionados (desde que desenvolvidos e fornecidos pela
Tecsystem), preenchidos pelo préprio usuario ou por seus representantes legais. A Tecsystem nao coleta
dados pessoais automaticamente, sem o conhecimento e consentimento do usuario.

Eventualmente, nossa equipe de suporte técnico e de desenvolvimento podem solicitar cOpias de bases
de dados ou arquivos de dados para resolver problemas nos softwares desenvolvidos pela empresa. Os
dados coletados através desses arquivos serao utilizados especificamente para solucionar tais problemas
e serdo descartados assim que ndo forem mais necessarios.

Seus dados pessoais serdo coletados, tratados e armazenados pela Tecsystem apenas com 0O seu
consentimento expresso, que sera obtido antes ou durante a informacao de tais dados. Vocé podera, a
qualguer momento, revogar esse consentimento ou solicitar a exclusao de seus dados. E importante
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destacar que a revogacao do consentimento para armazenamento e tratamento dos seus dados
pessoais pode implicar na impossibilidade de acesso, parcial ou integral, a alguns servicos de
software ou aplicativos que dependem desses dados. Tais consequéncias serao informadas
previamente.

Cookies ou dados de navegacao

Cookies sdo pequenos arquivos de texto armazenados pelo navegador quando vocé usa sites. Ao
acessar nossos sites e consentir com o uso de cookies, vocé manifesta conhecer e aceitar a
utilizagdo de um sistema de coleta de dados de navegacao com o uso de cookies em seu
dispositivo. Vocé pode, a qualquer momento, alterar as permissdes, bloquear ou recusar 0s
cookies. Entretanto, a revogacdo do consentimento de determinados cookies pode inviabilizar o
funcionamento correto de alguns sites da Tecsystem.

Para gerenciar os cookies do seu navegador, basta fazé-lo diretamente nas configuragdes do
navegador, na area de gestao de Cookies.

Como a Tecsystem utiliza os dados coletados?

A Tecsystem utiliza os dados pessoais coletados para os seguintes fins:

e Cumprir obriga¢Bes contratuais ou tomar medidas vinculadas a um contrato;
o Verificar a identidade do usuario;

e Enviar comunicacdes necessarias ao usuario;

e Prestar suporte ou atendimento ao cliente;

« Diagnosticar problemas nos servicos e nos softwares da Tecsystem;

e Enviar ao usuario informaces sobre produtos ou servigos da Tecsystem.

Por quanto tempo os dados serao armazenados?

Os dados pessoais coletados pela Tecsystem serdo utilizados e armazenados durante o tempo necessario
para a prestacdo do servico ou para que as finalidades elencadas nesta politica sejam atingidas,
considerando os direitos dos titulares dos dados e dos controladores.

Se a sua relacdo com a Tecsystem for formalizada atraves de um contrato, seus dados podem ser
mantidos enquanto a relacao contratual entre vocé e a Tecsystem perdurar. Se vocé for o usuario final
de um software da Tecsystem licenciado para uma empresa ou érgdo publico, seus dados serao
mantidos enquanto a relagdo contratual entre a Tecsystem e a organizagdo licenciada estiver
vigente, ou até que a organizacao licenciada remova (ou solicite a remocao) dos seus dados.

Findado o periodo de armazenamento dos dados pessoais, estes serao excluidos de nossas bases de
dados ou anonimizados, exceto nas hipdteses legalmente previstas pela LGPD:

e Cumprimento de obrigacéo legal ou regulatéria pelo controlador;
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e Estudo por orgao de pesquisa, garantida, sempre que possivel, a anonimizacdo dos dados

pessoais;

o Transferéncia a terceiro, desde que respeitados os requisitos de tratamento de dados dispostos
na lei;

e Uso exclusivo do controlador, vedado seu acesso por terceiro, e desde que anonimizados os
dados.

Onde os dados sao armazenados?

As informac8es e arquivos pessoais do usuario sdo armazenados nos servidores da Tecsystem e nos
servidores das empresas contratadas para prestar servigos de infraestrutura e armazenamento de dados
para a Tecsystem.

O que a Tecsystem faz para manter as informacdes pessoais
seguras?

A Tecsystem trabalha ativamente para proteger as informacdes pessoais do usuario. Adotamos controles
de seguranca administrativos, técnicos e fisicos conforme necessario, como criptografia, verificacdo em
duas etapas e obrigacdes contratuais de confidencialidade apropriadas para funcionarios e prestadores
de servico.

Aplicamos esses dispositivos levando em consideracdo a natureza dos dados pessoais coletados, o
contexto e a finalidade do seu tratamento e os riscos que eventuais violacdes gerariam para os direitos e
liberdades do titular dos dados coletados e tratados.

Entre as medidas que adotamos, destacamos as seguintes:

e Apenas pessoas autorizadas tém acesso a seus dados pessoais;

e Todos os funcionarios e prestadores de servico que séo autorizados a acessarem os seus dados
sdo capacitados e assinam formalmente um termo de confidencialidade e sigilo;

e Os servidores da Tecsystem estao instalados em ambiente seguro e idoneo, com o devido controle
de acesso e mecanismos de seguranca fisica e digital;

e Os servicos de infraestrutura e armazenamento de dados contratados pela Tecsystem seguem
padrdes de seguranca reconhecidos internacionalmente e adotam rigidas politicas de controle ao
acesso a esses dados.

Contudo, € importante destacar que nenhum servico de tecnologia, software ou dispositivo fisico é
inteiramente seguro e livre de riscos. E possivel que, apesar de todos os nossos protocolos de seguranca,
ocorram problemas de privacidade e seus dados fiquem expostos e sejam divulgados sem a sua
autorizacdo, em decorréncia, por exemplo, de ataques cibernéticos ou ma fé de algum dos agentes
envolvidos no armazenamento e processamento desses dados.

Em caso de incidentes de seguranca que possam gerar risco ou dano relevante para vocé ou

qualquer um de nossos usuarios ou clientes, procedimentos e praticas especificas para reduzir os
4
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danos causados por tais incidentes serao adotadas, além de comunicarmos aos afetados e a
Autoridade Nacional de Protecdo de Dados os fatos ocorridos e as acdes corretivas que serao
tomadas, conforme estabelece a LGPD.

A Tecsystem divulga ou compartilha minhas informag¢des pessoais
com terceiros?

A Tecsystem nao compartilha os dados pessoais dos usuarios com nenhuma empresa, organizagao ou
individuo externo, exceto com os seqguintes fornecedores de infraestrutura tecnoldgica de suporte a
execucao de servicos de software e armazenamento de dados em nuvem:

aWS Amazon AWS servicos Brasil LTDA
CNPJ: 23.412.247/0001-10
Site: https://aws.amazon.com

. Microsoft do Brasil importacao e comércio de software e video games LTDA
. CNPJ: 04.712.500/0001-07

Site: https://www.microsoft.com.br

Movidesk S.A.
CNPJ: 13.375.030/0001-24
Site: https://www.movidesk.com

A finalidade do compartilhamento desses dados restringe-se apenas a prestacao dos servicos de software
e armazenamento de dados contratados. Nossos contratos sao orientados pelas normas de protecao de
dados do ordenamento juridico brasileiro. Entretanto, nossos parceiros tém suas proprias politicas de
privacidade que podem divergir desta. Para mais informacdes, recomendamos a leitura das politicas de
privacidade de cada uma dessas organizacoes.

Além disso, existem outras hipdteses em que seus dados poderao ser compartilhados:

e Por determinacao legal, requerimento, requisicdo ou ordem judicial, com autoridades judiciais,
administrativas ou governamentais competentes;

e Nos casos de movimentacdes societarias, como fusdo, aquisicdo e incorporacdo, de forma
automatica;

e Para a protecao dos direitos da Tecsystem em qualquer tipo de conflito, inclusive os de teor
judicial.

Armazenamento internacional de dados

Alguns dos terceiros com quem compartilhamos seus dados podem estar localizados ou
possuirem instalaces localizadas em paises estrangeiros. Nessas condi¢oes, de toda forma,
seus dados pessoais estardo sujeitos a LGPD e as demais legislagdes brasileiras de protegdo



O TCCSYSTECM Polftica de privacidade

de dados. Ao concordar com esta politica de privacidade, vocé concorda com esse
compartilhamento.

Quais sao as responsabilidades da Tecsystem em relacdao aos
dados coletados?

A Tecsystem prevé a responsabilidade dos agentes que atuam nos processos de tratamento de dados,
em conformidade com os artigos 42 ao 45 da LGPD. Além disso, nos comprometemos em manter esta
politica de privacidade atualizada, observando suas disposicdes e zelando por seu cumprimento. Tambéem
assumimos o compromisso de buscar condi¢des técnicas e organizacionais seguramente aptas a proteger
todo o processo de tratamento de dados.

Caso a Autoridade Nacional de Protecdo de Dados exija a adocao de providéncias em relacdo ao
tratamento de dados realizado pela Tecsystem, comprometemo-nos a segui-las conforme for
determinado.

Isencdo de responsabilidade
A Tecsystem nao se responsabiliza por:

e Quaisquer consequéncias decorrentes da negligéncia, imprudéncia ou impericia dos
usuarios em relacdo a seus dados individuais. Garantimos e nos responsabilizamos
apenas pela seguranca dos processos de tratamento de dados e do cumprimento das
finalidades descritas nesta politica;

« Integridade e seguranca dos dados armazenados nos dispositivos do usuario. E de
inteira responsabilidade do usuario a seguranca de qualquer dado pessoal, do proprio
usuario ou de outras pessoas, armazenado em dispositivos fisicos do usuério
(computadores, celulares, tablets, entre outros), mesmo que esse armazenamento se dé
em decorréncia do uso dos softwares ou servicos de software da Tecsystem.

e Acdes maliciosas de terceiros, como ataques cibernéticos, exceto se comprovada
conduta culposa ou deliberada da Tecsystem. Destacamos que em caso de incidentes
de seguranca que possam gerar risco ou dano relevante para vocé ou qualquer um de
NOSSOS usuarios ou clientes, comunicaremos aos afetados e a Autoridade Nacional de
Protecdo de Dados sobre o ocorrido e cumpriremos as providéncias necessarias;

e Inveracidade das informacbes inseridas pelo usuario ou cliente nos registros
necessarios para a utilizacdo dos servicos da Tecsystem. Quaisquer consequéncias
decorrentes de informacdes falsas ou inseridas de ma-fé sao de inteira responsabilidade
do usuario ou cliente.

Quais sao os meus direitos enquanto titular dos dados pessoais?

A Tecsystem assegura a seus usuarios e clientes seus direitos de titular previstos no artigo 18 da LGPD.
Dessa forma, vocé pode, de maneira gratuita e a qualquer tempo:
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e Solicitar a confirmacdo de que os seus dados sao armazenados e tratados pela Tecsystem;

« Solicitar 0 acesso a seus dados, podendo solicita-los em uma copia legivel sob forma impressa ou
por meio eletronico;

o Solicitar a alteracao, correcdo ou atualizacdo dos seus dados.

e Solicitar a limitacdo dos seus dados quando os considerar desnecessarios, excessivos ou tratados
em desconformidade com a legislacao através da anonimizacao, bloqueio ou eliminagéo;

e Solicitar a portabilidade de seus dados;

e Solicitar a exclusao dos dados tratados a partir de seu consentimento, exceto nos casos previstos
em lej;

« Revogar seu consentimento, desautorizando o tratamento de seus dados;

e Informar-se sobre a possibilidade de nao fornecer seu consentimento e sobre as consequéncias
dessa acdo.

Como eu posso exercer meus direitos de titular?

Para exercer seus direitos de titular, vocé deve entrar em contato com a Tecsystem atraves dos seguintes
meios disponiveis:

Tecsystem Tecnologia em software LTDA
CNPJ: 07.829.326/0001-75

C Telefone: +55 28 3542-1429

E-mail: tecsystem@tecsystem.com.br

Site: https://www.movidesk.com

De forma a garantir a sua correta identificagdo como titular dos dados pessoais, € possivel que solicitemos
documentos ou demais comprovacGes que confirmem a sua identidade. Nessa hipotese, vocé sera
informado previamente.

Esta politica de privacidade pode ser alterada?

Ocasionalmente, a Tecsystem pode atualizar esta politica de privacidade para permitir que sejam incluidas
novas tecnologias, praticas do setor, requisitos de regulamentacdo ou para outros fins. Caso isso
aconteca, a data da Ultima atualizacdo, na parte superior deste documento, sera alterada. A politica
revisada sera publicada nesta pagina para que o usuario esteja ciente das informac6es que sao coletadas,
como elas sdo usadas e em quais circunstancias podem ser divulgadas.

A Tecsystem recomenda que vocé consulte o site da empresa periodicamente para obter as informacées
mais recentes sobre as praticas de privacidade. Em determinadas circunstancias (por exemplo, com certas
alteragcdes ou quando exigido pelas leis de privacidade pertinentes), forneceremos a vocé uma notificagcao
sobre essas altera¢es e, quando exigido pela lei pertinente, obteremos seu consentimento novamente.
A notificacdo dessas alteracbes podera ser enviada por e-mail, publicada nos servicos e nos softwares da
Tecsystem ou disponibilizada por outros meios consistentes com a legislacdo pertinente.



